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Zahlentheorie
Oe000

Uhrenarithmetik

0
* Rechnen mit Uhrzeiten (12 Std. Uhr)
* Fangt nach 11 Uhr von vorne an 5 3
* 9Uhr + 4Std. = 1 Uhr
* 11Uhr + 95Std. = 8Uhr L
I oo
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Zahlentheorie
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Modulare Arithmetik

a modb:a—LgJ-b

Anschaulich: Rest bei der Ganzzahldivision

a=b-c+m mitm<b
a/lb=c+m/b
a modb=m

m
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Zahlentheorie
[elele] lo]
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Modulare Arithmetik: Beispiele

°5 mod3=2
° 42 mod 12=6
e -2 mod4=2
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Kongruenz
a=b (modm)
sa=b+k-m
kongruent
*19=5=-2 (mod 7)

fireink e Z
Zwei Zahlen mit gleichem Rest bzgl. eines Divisors m heiRen
*0=2=4 (mod 2)
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Zahlentheorie
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Halbgruppe

Menge von Elementen (G) mit einem Operator (-), sodass gilt:
* Abgeschlossen:Va,beG: a-beG
* Assoziativitat: Va,b,ce G: (a-b)-c=a-(b-c)
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Beispiel Halbgruppe

N\ {0} ={1,2,3,4,...} unter Addition
naturliche Zahl 42 + 23 = 65

* Abgeschlossen: Die Summe zweier natlrlicher Zahlen ist eine

¢ Assoziativ: z.B. (2+5)+3=7+3=10=2+8=2+(5+3)
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Zahlentheorie

Diffie-Hellman Elliptic Curve Cryptography
00 HDO000@O00000000000000000O0O [e]e D [o]¢ o C o}

Algebraische Strukturen

Gruppe

Menge von Elementen (G) mit einem Operator (-), sodass gilt:
* Abgeschlossen:Va,beG: a-beG
* Assoziativitat: Va,b,ce G: (a-b)-c=a-(b-c)
* Neutrales Element: e € G, sodassVaecG: a-e=e-a=a
* Inverses Element: Vac G3Ja—' € G,sodassa-a '=a'l-a=e
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Zahlentheorie Diffie-Hellman Elliptic Curve Cryptography

Algebraische Strukturen

Beispiel Gruppe

5 :={A € M(2,R)| det(A) # 0} unter Multiplikation

* Abgeschlossen: VA,B € M5 : AB € M;
* Assoziativitat: VA,B,C e M5 : (AB)-C=A-(BC)

Neutrales Element: ((1) (1))

* Inverses Element:

A:@ 2) AT = @ (—dc _ab) ||||||"|"

det(A) 731500
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Zahlentheorie Diffie-Hellman Elliptic Curve Cryptography
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Algebraische Strukturen

Abelsche Gruppe

Menge von Elementen (G) mit einem Operator (-), sodass gilt:
* Abgeschlossen:Va,beG: a-beG
* Assoziativitat: Va,b,ce G: (a-b)-c=a-(b-c)
* Neutrales Element: e € G, sodassVaecG: a-e=e-a=a
* Inverses Element: Vac G3Ja—'€G,sodassa-a '=a'l-a=e
* Kommutativ: va,be G: a-b=b-a
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Zahlentheorle Diffie-Hellman Elliptic Curve Cryptography
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Alebralsche Strukturen
Beispiel Abelsche Gruppe
Z"={...,-2,-1,0,1,2,...}" unter Addition

- Abgeschlossen: Va,b e Z": G+b e Z"
- Assoziativitat: va,b,c € Z": (3+b)+C =5+ (5 +C)

-+ Neutrales Element: 0 € Z", sodassVa € Z": 4+0=0+a=a
* Inverses Element: V& € 7" 3=3 € 7", sodass d + —a = =3 +a=0
* Kommutativ:Va,beZ": a+b=b+a ||I|||I|I||
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Zahlentheorie Diffie-Hellman Elliptic Curve Cryptography
[e]e] 0000000080000 00000000OO00 (o] o OC D (o] (e]e)

Algebraische Strukturen

Zusammenfassung

* Halbgruppe abgeschlossen + assoziativ
* Gruppe Halbgruppe + neutrales Element + inverses Element
* abelsche Gruppe Gruppe + kommutativ
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Zahlentheorie
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Ring

Menge von Elementen (R) mit zwei Operatoren (+, -), sodass gilt:
* (R,+) ist eine abelsche Gruppe

* (R,-) ist eine Halbgruppe

¢ Distributiv: Va,b,c€R: a-(b+c)=a-b+a-c
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Zahlentheorie
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Beispiel Ring

Z={.,-2-1,012..}

* (Z,+) ist eine abelsche Gruppe, neutrales Element 0,
inverses Element —a

* (z,-) ist eine Halbgruppe
* Distributiv: Va,b,c€eR: a-(b+c)=a-b+a-c
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Zahlentheorie
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Korper

Menge von Elementen (K) mit zwei Operatoren (+, -), sodass gilt:
* (K,+) ist eine abelsche Gruppe

* (K\ {0},-) ist eine abelsche Gruppe

¢ Distributiv: Va,b,ceK: a-(b+c¢c)=a-b+a-c
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Zahlentheorie

Diffie-Hellman Elliptic Curve Cryptography
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Algebraische Strukturen

Beispiel Korper

Q= {%|a,b IS Z}

* (Q,+) ist eine abelsche Gruppe, neutrales Element 0,
inverses Element —a

* (Q\{0},-) ist eine abelsche Gruppe, neutrales Element 1,
inverses Element 1

« Distributiv: va,b,ceK: a-(b+c)=a-b+a-c ||I|||I|I||

731800

Asymmetrische Kryptographie— u23 2015

Siomon <schneid@cs.uni-bonn.de>, Florob <florob@babelmonkeys.de>



Zahlentheorle D\fﬁe HeHman Elliptic Curve Cryptography

Algebralsche Strukturen

Restklassenring

Zpn =Z/nZ ={[X]n|lx € {1,...,n}}

Restklasse: [a], = {x|[x =a (mod n)} = [a + n]x

Addition: [a]n + [b]n := [@ + b]n

Multiplikation: [a], - [b]n := [a@ - b]n

« z.B. furn=5: 3] + [8]5 = [3+ 85 = [11]5 = [1]5

» einfacher zu Schreiben als Kongruenz: 3+8=11=1 (mod 5) "l Il”"l"

731800

Asymmetrische Kryptographie— u23 2015

Siomon <schneid@cs.uni-bonn.de>, Florob <florob@babelmonkeys.de>



Zahlentheorie
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Multiplikative Teilgruppe

Zh ={x]9gT(x',n) =1, X' € X, X € Zp}

* Idee: Inverse bzgl. Multiplikation modulo n
*z.B.7-3=21=1 (mod 10), also 77! =3 (mod 10)
+ existiert nicht immer: 571 = ? (mod 10)

* x invertierter modulo n < ggT(x,n) =1

-
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Zahlentheorie
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Restklassenkorper

Zp =7Z/pZ fur eine Primzahl p

* ggT(x,p) ist stets 1, jedes Element besitzt ein Multiplikatives
Inverses

= Zp ist nicht nur Ring, sondern auch Korper
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Zahlentheorie
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Inverse Berechnen 1: Erweiterter euklidischer Algorithmus

* Berechnetr,s in ggT(a,b) =ra+sb
* Sage: xgcd(a, b) = (ggT(a,b),r,s)
* Inverses von x modulo n:

° ggT(x,n)=1=rx+sn
= r=x"1 (mod n)
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Zahlentheorie
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Eulersche Phi-Funktion

p(n) = |Zg|

Anzahl der Zahlen [1,n] mit einem multiplikativen Inversen modulo n
* p(m-n)=p(m)-p(n)
* p(p) =p — 1 fur eine Primzahl p
* FOr eine Primfaktorzerlegung von n = pr" gilt:
i

p(n) = H(Pi -1 "!J!D!"I""
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Kleiner fermatscher Satz

(mod p) a#0 (modp)
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Zahlentheorie
0000000000000 00000eO

Satz von Euler

a*™ =1 (modn) ggT(a,n)=1

* Erweiterung des kleinen feramtschen Satzes
+ Konsequenz: 5723 = 5723 mod ¢(7) = 5723 mod 6 — 53 (mod 7)
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Inverse Berechnen 2

* xP~1 =xP=2.x =1 (mod p)
= x71 =xP~2 (mod p)
© z.B.3°=243=5 (mod 7)
+ equivalent x~! = x#(MW-1 (mod n)
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Primfaktorzerlegung

Finde fUr gegebenes n Primzahlen p;, sodass n = pr"
i

* Kein bekannter effizienter Algorithmus
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Zahlentheorie Diffie-Hellman Elliptic Curve Cryptography

Referenzprobleme

Diskrete Wurzeln

Finde fur gegebenes (y,e, n) eine Zahl x, sodass x¢ =y (mod n)

* Anschaulich: die x-te Wurzel aus y modulo n
* trivial falls n prim (siehe RSA)

» fur n zusammengesetzt, kein besserer Algorithmus als faktorisieren
bekannt
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Zahlentheorie
o00e

Diskreter Logarithmus

Finde fur gegebenes (y,x, n) eine Zahl e, sodass y = x¢ (mod n)

* Kein bekannter effizienter Algorithmus
* unendlich viele kongruente Ldsungen modulo ¢(n)

m
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Zahlentheone Diffie-Hellman Elliptic Curve Cryptography

0®@000000

Diffie-Hellman-Schlisselaustausch

Literatur

» Skripts zu Vorlesungen an der Uni Bonn

Krypto School, Springer,
ISBN 978-3662484234

Prof. Joachim von zur Gathen

AEJIJlldu ng
worhandan
001825
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Frage: Wie kommen sie an den Schlussel?

Problem
Alice und Bob wollen verschliisselt kommunizieren.
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Zahlentheorie Diffie-Hellman Elliptic Curve Cryptography
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Diffie-Hellman-Schliisselaustausch

Problem

Alice und Bob wollen verschlisselt kommunizieren.
Frage: Wie kommen sie an den Schllssel?

(Eine) Antwort: Schllsselaustausch nach Diffie-Hellman
* A und B berechnen denselben Wert
* SchlUsselaustausch Uber unsicheres Medium
* Mitschnitt verrat den Schllssel nicht
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Zahlentheorie Diffie-Hellman Elliptic Curve Cryptography
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Diffie-Hellman-Schlisselaustausch

Zutaten

+ (endliche) Gruppe (G, ")
* Generatorge G
* Schreibweise: G = (g)

G=Z’{7 G = Zmod (17)
g=3¢eG g = G(3)
G:{gx | 0< X< 17} map(lambda x:g7%, range(17)) |I||
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Diffie-Hellman
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Verfahren

®

a«< N 1l<a<|G|

b+ N, 1<b<|G]
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Auuull
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Sicherheit
Ubertragen wird nur g2, g°.
Frage: Gibt es f(g?,gP) =
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Diffie-Hellman
00000e00

Sicherheit

Ubertragen wird nur g2, g°.

Frage: Gibt es f(g?,gP) = g7

A=g? a=log,A
einfach, O(logqa) Schwer, Diskreter Logarithmus
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Zahlentheorie Diffie-Hellman Elliptic Curve Cryptography
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Diffie-Hellman-Schliisselaustausch

Aufgabe

* Primzahl p aussuchen

¢ Generator g fur Z; finden

* Halbschlissel g2 berechnen und austauschen

* Schlussel k berechnen und freuen

* Optional: Diskreten Logarithmus berechnen und Fields-Medaille

bekommen
° Zmod
*ged ged(g.p-1)=1
* random_prime(n), G.random_element () mmﬁ"
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Zahlentheorie Diffie-Hellman Elliptic Curve Cryptography
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Diffie-Hellman-Schlisselaustausch

Angriffe

(Wo)Man-in-the-middle Alice kann A — B nicht vonA-M —B
unterscheiden.
Abhilfe z.B. Signaturaustausch Uber (g2, g°)

ungeschickter Zufall Wenn a oder b geraten werden kann...

ungluckliche Primzahl logy kann leichter gefunden werden, wenn p — 1
nur kleine Teiler hat.
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RSA

« 1977 veroffentlicht von Ron Rivest, Adi Shamir
und Leonard Adleman

* eines der ersten praktikablen asymmetrischen Kryptosysteme
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Textbook-RSA
Offentliche Parameter:
* n=pqg mitp,q prim
e ec Zw(n)
Private Parameter:
cd=e"! mod

e(Nn)
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3

|| 900|L1825||

Q™

Chaos Computer Club Cologne



Textbook-RSA
Verschlusselung:
EntschlUsselung:

y

Xe

mod n

y? modn=x

Siomon <schneid@cs.uni-bonn.de>, Florob <florob@babelmonkeys.de>
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RSA
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Textbook-RSA

3

—x (m_od n) " !oo"ulmﬂs"
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Modulare Arithmetik

RSA
Referenzprobleme
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Das RSA Problem

RSA

(o] lelelele}

Gegeben (n,e,y) finde x

Siomon <schneid
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Zahlentheorie Diffie-Hellman RSA Elliptic Curve Cryptography
[e]e} DO [e]e D 000000e000 C O

Angriffe

Mogliche Losungen

@ diskrete Wurzel ermitteln
@ »(n) effizient berechnen
© n faktorisieren

O d ermitteln

* Probleme 2-4 sind beweisbar gleich schwer
* Problem 1 kdénnte leichter sein, aber keine effiziente L6sung bekannt
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Angriff auf Textbook-RSA

RSA

000e00

* Chosen-Ciphertext:

e zu kleines x:

* Berechney’=y-m¢ modn
* Erhalte x’ =x-m modn
* Berechnex=x"-m~! modn

* x¢<n

« x lasst sich berechnen als ¢/x

Siomon <schneid@cs.uni-bonn.de>, Florob <florob@babelmonkeys.de>
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RSA

0000e0

Padding

* Anhangen von zusatzlichen Bytes um eine bestimmte Grof3e zu
erhalten

* mit 0en

* mit der Lange des Klartextes

-

731 Boﬂl |umszs| |

wa
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Zahlentheorie Diffie-Hellman RSA Elliptic Curve Cryptography

0000000000000 O000O0O00O0O000000000 C 000000000 e 000000000

Angriffe

Aufgaben

Geheimtext: y = 196679683910
Offentlicher Schlissel: e =7 n = 258805871659
Privater Schlissel: d = 179172562165 p = 677827 q = 381817

@ Implementiere Textbook-RSA
® Berechne den Klartext zum gegebenen Geheimtext
© Berechne das zum gegebenen Schlissel passende e

O Zwei 6ffentliche Schlissel haben die Werte

731800
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Elliptic Curve Cryptography
Oe0000000

Anfang
Kurve einer Funktion f: {(x,y) |y = f(x)}

Weierstral3-Gleichung:

E:y’+ai-xy+as-y=x>+ay-xX>+as -X+ag

m

1

CC-BY-SA-3.0 YassineMrabet, Wikimedia O 9 =
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Zahlentheorie Diffie-Hellman Elliptic Curve Cryptography
[e]e] D (o] o OC D 00®@000000

Elliptische Kurven
Mit Punkten rechnen
Eine Linie verbindet immer drei Punkte P, Q, R
P+Q+R=0<P+0Q=-R

Tangente, senkrechte Linien? Spezialpunkt O (,unendlich®)
1 R 2 3 4
Q P,
P P
P+Q+R=0 P+Q+Q=0 P+Q+0=0 P+P+0=0 | |I||| ||
B 001825

731800
CC-BY-SA-3.0, SuperManu, Wikimedia
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Elliptic Curve Cryptography
000e00000

Mit Punkten rechnen

Punkte auf E U {O} sind eine Gruppe.
PP+QeEU{0O}
A(P+Q)+R=P+(Q+R)
N O

| VPI—P: P+ (-P)=0
CP+Q=0+P
Operationen auf EU {O}

n Mal

Addition P+ Q
Negation —P
Punktexponentiation n-P=P+P+---+P | "I ""I"
731800 001825

[m] =P = =

Chaos Computer Club Cologne
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Elliptic Curve Cryptography
0000@0000

Verfahren
ac N 1<a<| b+ N, 1<b<|E|
A:a.G B:b'G
k=a-B k=b-A

Chaos Computer Club Cologne
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Zahlentheorie Diffie-Hellman Elliptic Curve Cryptography
[e]e} DO [e]e D [o]¢ o 00000e000

Elliptische Kurven

Elliptische Kurven Uber endliche Korper

Was fur x und y erfullen die Weierstra3-Gleichung?
Aus welcher Welt kommen aq, as, as,as,ag ?

Antwort: Jeder Ring ist erlaubt.
Beliebt sind Primkérper Fp

° o
o © o

o-io o

B R B B 8 8 2 B 8 8§ 8

5

° ° 1
S D s 5 .,
5
o o °
o
o o (3 B
i o 1 &f [ 731500 Joo1825

°

2 16 2 2 2. ®@ 3% 4 4 48 52 % 6
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Diffie-Hellman Elliptic Curve Cryptography
G o 000 000 000000800

Elliptische Kurven

Curve25519

« Koordinaten sind 32 Byte lang, fast
jeder Wert erlaubt
* Primkorper Fp flr p = 2255 — 19 31
o E:y?=x34486662 - x% + x
cgcE Xy=9
Curve25519 als Funktion
def Curve25519(n, p):
# E ist die Kurve2b519
P = E.1ift_x(p) "
Q = n*p 8

return 0[01 # X-Koordinate
Asymmetrische Kryptographie— u23 2015
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EllipticCurves in Sage

Primkorper F = FiniteField (2**255 - 19)

Elliptische Kurve E

Punkt aufE g =
Addition p+q
Negation -p, p—q

Exponentiation 3*p

= EllipticCurve(F,

[0, 486662, 0
E.lift_x(9)

» 1, 0

 —
g_

Chaos Computer Club Cologne
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Zahlentheorie Diffie-Hellman Elliptic Curve Cryptography
[e]e} DO [e]e D [o]¢ o 00000000e

Elliptische Kurven

Aufgabe

* Primkérper Fp flr p = 2%5° — 19 erzeugen

* Elliptische Kurve fir y? == x3 + 486662 - x> + x erzeugen
* Generator G mit Xg = 9 finden

* Halbschlussel a - G berechnen und austauschen

* Schlussel k berechnen und freuen

° FiniteField, EllipticCurve
° EllipticCurve.lift_x Ill"
01825
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