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Symmetrische Kryptographie

Symmetrische Kryptographie

X eB* =
x =0101011...010101
Beliebig?)frt - Vektor

» Gleicher Schliissel k zum Verschliisseln und
Entschlisseln

+ Fur einen Cleartext x € B* und Ciphertext
y € B*:

Enck : B* — B, Enck(x) =y
Decy : B* — B*, Deck(y) = x
DeCk(Ean(X)) =X
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Symmetrische Kryptographie — Beispiel: XOR / One-Time-Pad

* Enck(x) :=xdk —
* Deck(y) =y dk
+ Key k = 0101, Nachricht: x = 1100

Enck(x) = Encp1p1(1100) = 11004 0101 = 1001 =y
DeCk(}/) = DeC0101(1001) =1001 @ 0101 = 1100 = x

Erinnerung:
000=0,001=1
1¢0=1,161=0 | "I"
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Symmetrische Kryptographie

Advanced Encryption Standard

- Verschiedene Schliissellangen: k ¢ {B'28 B192 B2}
- 128 Bit BlockgréBe: Enck, Decy : B2 — B128
+ Geschichte:
1997 Wettbewerb: Advanced Encryption Standard — Nachfolger Data
Encryption Standard (DES)
2001 Gewinner: Rijndael (J. Daemen, V. Rijmen)
2011 Key-Recovery (A. Bogdanov, D. Khovratovich, C. Rechberger):

k (Bit) | Operationen
128 2126.2

| 2s AL
256 2254.6 3| || ||
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Symmetrische Kryptographie

Wie Rijndael funktioniert (128-Bit)

128-bit input

- Darstellung: 4 x 4 Byte (a; € B?)

128-bit key—— ADDROUNDKEY

ap aq ao as
SUBBYTES
as as ds arz
SHIFTROWS
ag ag a1 0 a1 1 repeat 9 times
ai2 | a13 | a14 | ais MixCOLUMNS
* 10 Runden 128-bit key—— ADDROUNDKEY
+ AddRoundKey — & Rundenschlissel SUBBYTES

- SubBytes — Byteweise ersetzen
- ShiftRows — Zeilen verschieben SHIFTROWS

* MixColumns —Spaltenweise mischen 128-bit key ADDROUNDKEY

128-bit output
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Symmetrische Kryptographie

AddRoundKey - Wie Rijndael funktioniert (128-Bit)

Addiere den 128-Bit (Round)-Key k - byteweise: 128-bit input

B 128-bit key—— ADDROUNDKEY

Xo Xq Xo X3 ko k1 k2 k3

Xy X5 Xg X7 k 4 k5 k 5 k7 SUBBYTES

&P =
Xg X9 X110 X114 kg kg k1 0 k1 1 SHIFTROWS
repeat 9 times

[ X12 X13 X4 X5 ki kiz kia kis MIXCOLUMNS

Xo @ kO X1 @ k1 X2 D X2 X3 @ k3 128-bit key—— ADDROUNDKEY

XeDKe Xs©ks XeDXe X7Dky
Xg® ks Xo®Kg X10D X0 X11 D Ky
SHIFTROWS
| X12 @ K12 X13 @ K13 X14 D X14  X15 © Kis
128-bit key—— ADDROUNDKEY

SUBBYTES

128-bit output
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Symmetrische Kryptographie

SubBytes (S-Box)- Wie Rijndael funktioniert (128-Bit)

Ersetze Byte fur Byte nach Lookup-Tabelle:

f(x)

0x00
0x01
0x02
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0x63
0x7C
0x77

128-bit input
128-bit key—— ADDROUNDKEY
SUBBYTES
SHIFTROWS
repeat 9 times
MixCOLUMNS
128-bit key —— ADDROUNDKEY
SUBBYTES
SHIFTROWS

128-bit key—— ADDROUNDKEY

128-bit output
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Symmetrische Kryptographie

ShiftRows - Wie Rijndael funktioniert (128-Bit)

Verschiebe Zeilenweise:

doo 4ot do2 Qo3 doo
aip ann a2 a3 N a
dy0 do1 do2 do3 a2
azp 431 dz2 ds3 ass
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ao1
aiz
do3
aso

do2
a3
doo
as1

aos
aso
ao1

asz

128-bit input
128-bit key—— ADDROUNDKEY
SUBBYTES
SHIFTROWS
repeat 9 times
MixCOLUMNS
128-bit key —— ADDROUNDKEY
SUBBYTES
SHIFTROWS

128-bit key—— ADDROUNDKEY

128-bit output
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Symmetrische Kryptographie

MixColumns - Wie Rijndael funktioniert (128-Bit)

Ersetze Spaltenweise: 128-bit input
128-bit key—— ADDROUNDKEY
SUBBYTES
SHIFTROWS
repeat 9 times

MIixCOLUMNS

128-bit key —— ADDROUNDKEY

SUBBYTES
Ersetzung: SHIFTROWS
f:-B* x B* xB* x B* — B* x B x B4 x B4 128-bit key—— ADDROUNDKEY

128-bit output
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Symmetrische Kryptographie

Warum ist AES sicher / vertrauenswdtirdig?

+ Widerstand gegen:
+ Linear Cryptoanalysis
- Differential Cryptoanalysis
+ SubBytes (S-Boxes), MixColumns:
+ Operationen in GF(28) = Fass bzw. Fasg[2]/(2* + 1)
* Nicht-Linear (S-Box)
+ Offener Wettbewerb, keine NSA-Vorgabe

 Fur Quantencomputer kein effizienter Algorithmus bekannt.
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Symmetrische Kryptographie

Fase und Fasg[2]/(2* + 1)

GF(28) bzw. Fa55 — Kdrper mit 256 Elementen
© (1,0,0,0,0,0,0,1) +(1,0,0,0,0,0,0,0) = (0,0,0,0,0,0,0, 1)
Fl bz;v.(x7+1 FO b;v. X7 01 bz;v.(x°:1
(X1 xT=x" 4 x" = x4+ x3 + x (mod x® + x* 4+ x3 + x + 1) in Zy[x]
bzw.F1-F0 = 1A

Fas6[2]/(2* + 1) — Polynom-Ring tber Fase
- Ring mit 256* = 232 Elementen
- z* + 1 ist nicht irreduzibel = Kein Kérper Ill
BII;SIEDI!JI Iumazs
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Symmetrische Kryptographie

SubBytes in Fasg

Definition in Z;[2]

S : Fos6 — Fosp
Z— 05224 4 092298 4 59721 4 257247 4 747239 1 012228 4 52191 4 gr2127 4 63

Matrix-Schreibweise

bo 100 0 1 1 1 11 [bo] [1
by 11000 1 1 1] |b| |1
by 11100 0 1 1] |&] |o
i | b 111100 0 1| |bs] |0
222 =7 1 1 11 0 0 of (el o
bs 01 1 1 1 1 0 of |bs| |1

be 00 1 1 1 1 1 0 |b| |1 Ill"

6] o oo 1 111 1 |l o orazs
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Symmetrische Kryptographie

MixColumns

Definition in Fosg[2]/(2* + 1)
Seien R = Fasg[2]/(2* 4+ 1), d = 0BZ® 4 0DZ% + 09z + OE € R.

MixColumns: R— R

a—a-d
Matrixschreibweise in Fosg
by 02 03 01 01 ap
by | | o1 02 03 o1 ay
b, 01 01 02 03 a ||
b3 03 01 01 02 as 01825
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